SAgES

Kod szkolenia: J/SEC

Tytut szkolenia: Zasady bezpiecznego
tworzenia i utrzymywania aplikacji
internetowych na platformie Java Enterprise

Adresaci szkolenia:

Szkolenie adresowane jest do programistéw aplikacji internetowych,
pragngcych poznaé zagrozenia jakie niosg rdoznego rodzaju btedy czy
uchybienia w aplikacjach internetowych i ich otoczeniu/srodowisku.
Prezentowana wiedza moze by¢ przydatna dla osdb odpowiedzialnych za
bezpieczenstwo tworzonych lub wdrazanych aplikacji.

Cel szkolenia:

Uczestnicy dowiedzg sie jak projektowac i implementowac bezpieczne
aplikacje internetowe wykorzystujace dostepne mechanizmy
najpopularniejszych technologii Javy.

W szczegdlnosci:

Uczestnicy kursu zapoznajg sie z najczesciej wykorzystywanymi klasami
atakéw na aplikacje Webowe, miedzy innymi atakami wstrzykniecia, XSS
(Cross Site Scripting), CSRF (Cross Site Request Forgery). Kazda z klas
atakéw zostanie szczegdétowo omdwiona, poczynajac od omowienia btedu,
poprzez sposOb wykorzystania go w celu zaatakowania aplikacji, kornczac
na sposobach zabezpieczenia sie przed nimi. Dla najpopularniejszych
technologii zostang zaprezentowane mechanizmy umozliwiajgce unikniecie
poszczegolnych zagrozen. Dodatkowo uczestnicy kursu poznajg narzedzia
umozliwiajace testowanie bezpieczenstwa aplikacji Webowych. W ramach
szkolenia poruszone zostang rowniez aspekty konfiguracji serwera
aplikacji w kontekscie jej bezpiecznego udostepniania.

Wymagania:

Od uczestnikow szkolenia wymagana jest umiejetnos¢ programowania w
jezyku Java (do poznania na kursie 1/JP), podstawy relacyjnych baz
danych i SQL.

Zalecana jest rowniez umiejetnos¢ tworzenia aplikacji webowych w
technologiach JEE (do poznania na kursach J/WEB1, J/WEB2).
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Mocne strony szkolenia:

Program obejmuje catosciowo i wyczerpujaco zagadnienia tworzenia
bezpiecznych aplikacji internetowych.

Szkolenie prezentuje kluczowa wiedze do tworzenia i utrzymywania
aplikacji o podwyzszonych wymaganiach na bezpieczenstwo. Wiedza ta
jest zwykle praktycznie niedostepna w postaci szkolen. Uczestnicy po
skonczeniu szkolenia, bedg mogli unika¢ najczesciej popetnianych btedéw
mogacych prowadzi¢ do udanych atakdéw na implementowane i wdrazane
przez nich aplikacje.

Program jest ciggle uaktualniany, tak, by uwzglednia¢ nowo powstajace
trendy.

Parametry szkolenia:
2*7 godzin wykfadéw i warsztatéw w proporcji 1/3.

Wielkos$¢ grupy: maks. 8-10 osob.

Polecane szkolenia poprzedzajace:

1/3P, J/WEB2

Program szkolenia:

1. Wstep
e Omowienie zrodet zagrozen dla aplikacji Webowych (btedna
konfiguracja, btedy w serwerach, btedy w aplikaciji...)
e Ombdwienie réznych podejscia do bezpieczenstwa/paradygmaty
(Defense in depth, security by obscurity, low hanging fruits)
2. Sesja w aplikacji Webowej
e Sposoby realizacji sesji w aplikacjach Webowych
e Obstuga sesji w najpopularniejszych technologiach
e Atak porwania sesji (ang. session hijacking) i sposoby
zabezpieczenia sie
e Dobre praktyki zwigzane z obstugq sesji w aplikacjach Webowych
e Zapoznanie z programem WebScarab - narzedziem
umozliwiajacym testowanie bezpieczenstwa aplikacji
3. Ataki wstrzykniecia (ang. injection attacks)
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e Wprowadzenie do atakéow wstrzykniecia, powody ich
wystepowania i metody zabezpieczenia (escapowanie oraz
walidacja danych)

e Realizacji walidacji w najpopularniejszych technologiach

e Omowienie biblioteki AntiSamy, zapewniajacej filtrowanie
wpisywanych tagow HTML

o Atak wstrzykniecia na stronach bez pél tekstowych

e SQL-Injection - nie tylko ,or 1=1"

e Nie tylko SQL-Injection (XML-Injection, X-PATH, Command
Injection ... )

. Atak CSRF (ang. Cross Site Request Forgery)

e Omowienie idei dziatania ataku typu CSRF, przyktad
e Metody zabezpieczenia sie przed atakiem CSRF

. Uwierzytelnienie i autoryzacja w aplikacjach Webowych

e Zapewnienie bezpiecznego sposobu uwierzytelniania

e Polityka dotyczaca haset (czas zycia, sposéb przechowywania,
itp. ...")

e Realizacja uwierzytelniania w aplikacjach opartych na Java
Enterprise Edition (JAAS) oraz znanych szkieletach (Seam,

Spring)

. Obstuga btedéw w aplikacjach Webowych

e Omowienie niebezpieczenstw zwigzanych z nieodpowiednig
obstugg bteddéw
i. Co/czego nie umieszcza¢ w komunikatach btedéw
ii. Co moze zostac¢ ujawnione w wyniku nieprawidtowej obstugi
btedow
iii. Realizacja zasady ,fail securely”

. Wielowgtkowos¢

e Problemy zwigzane z wielowgtkowoscig - wyscigi oraz nadpisanie
danych

e Cyklu zycia dynamicznych stron i servletéw na przyktadach
najpopularniejszych technologii

e Ombodwienie przyktadowego ataku wykorzystujgcego btedne
zaimplementowanie wielowgtkowosci

. Bezpieczenstwo WebServices
. Niebezpieczenstwa jezyka Java
10.

Bezpieczna konfiguracja serweréw aplikacyjnych
e Bezpieczna architektura dla aplikacji Webowych (wykorzystanie
DMZ, filtrowanie adresoéw ...)
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e Realizacja podmiany standardowej strony btedu
11. Inne zagadnienia zwigzane z bezpieczenstwem
e Zapewnienie poufnosci przesytanych danych
e Nie ufa¢ w dobrg wole uzytkownikéw lub ich niewiedze
i. Co mozna znalez¢ w zrodtach wygenerowanych stron
(debug programistow)
ii. Nie ufa¢ w wyniki dziatania kodu wysytanego do
uzytkownika
iii. Nie ufac w przesytane dane od uzytkownika
e Logowanie bteddw.
e Zabezpieczenia w postaci niewidocznych linkéw
12. Jak pisac bezpieczne aplikacje
e Omowienie elementéw stuzacych powstawaniu bezpiecznych
aplikacji
i. Bezpieczenstwo aplikacji, jako czes¢ wymagan projektu a
nie dodatek
ii. Edukacja deweloperéw - WebGoat
iii. Code Review
iv. Testowanie napisanej aplikacji (Black Box testing, Fuzzing
..)
v. _Bezpieczne tworzenie aplikacji w kontekscie wspdtczesnych
technologii (JEE, Seam, Spring,GWT,...)
e Gdzie znalez¢ dodatkowe informacje o czestych, znanych btedach
(CERT Secure-Coding, OWASP Top-Ten)
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